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Zakladni politika bezpeénosti informaci

Ve spolecnosti jsou uréena zakladni bezpecnostni pravidla pro nakladani s informacemi,
provoz, pouzivani a udrzbu informacnich a komunika¢nich technologii s cilem zajistit
pozadovanou dostupnost, divérnost a integritu informaci a minimalizaci Skod vzniklych v
disledku moznych bezpecénostnich udalosti a incidentu.

Kazdy zaméstnanec, ktery ma pfistup k informacim a informacnim prostfedkim spolecnosti,
prebird odpovédnost za bezpeéné nakladani s témito prostfedky, za ochranu informaci a
nese, v souladu s platnou legislativou a predpisy, svij dil zodpovédnosti za dodrzeni, resp.
poruseni pravidel, s nimiz byl seznamen.

Hlavni zasady prace s informacemi a zpUsob jejich zabezpeceni:

o zajistit odpovidajici ochranu osobnich Udajl v souladu s platnou legislativou,
o vytvaret a prosazovat systém fizeného pfistupu k informacim,

o zajistovat systematické vzdélavani a zvySovani kvalifikace zaméstnancu v oblasti
bezpec€nosti informaci,

o provadét stalou identifikaci bezpeénostnich udalosti a incidentdl a pfijimat ucinna
opatfeni pro zlepSovani bezpecnosti informaci, kazdy zaméstnanec je povinen
reagovat na bezpecnostni udalosti a upozornit na né,

o zabezpecovat systém fyzického pfistupu do prostor pro snizeni ohrozeni informaci,

o prosazovat politiku bezpeéného pracovisté: disty stll, prazdné obrazovky a
odpadkové kose,

o prosazovat bezpelnostni pravidla pro pfenosna pocitaova zafizeni a jiné nosice
informaci,

o zajisStovat spolehlivou kontrolu celé interni sité proti pusobeni Skodlivého softwaru,

o udrzovat, chranit a rozvijet informacni majetky, spolehlivé zalohovat informacni
systémy,

o pravidelné monitorovat a vyhodnocovat bezpecnostni rizika a pfijimat u€inna opatfeni
pro jejich snizovani,

o zabezpedit pozadavky vyplyvajici ze smluvnich zavazki a obecné zavaznych
pravnich pfedpisa,

o fidit a zabezpecit Cinnost dodavatelll, ktefi maji pfistup k informacénim majetkim
spolec¢nosti,

o zabezpedit v€asnou dostupnost informaci — doba kritické dostupnosti informaci musi
byt stanovena, a to v souladu s jejich vyznamem a provadét opatfeni pro zachovani
kontinuity provozu pro pfipady zavazného vypadku v oblasti informaci, tato opatieni
pravidelné prezkuSovat a ovéfrovat,

o zamezit nezadouci modifikaci informaci,

o zamezit zneuziti nebo ztraty informaci.
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